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رانیا و  افغانستان ییجزا نظام ی سو یمقا یبررس : ستمیس و  اطلاعات یمحرمانگ  از  تیحما  

 چکیده 

. است همراه تینسب و ی ر یفراگ ی ناسازگار  چالش   با ستمیس و اطلاعات یمحرمانگ از تیحما در جزا حقوق  مداخله

 ستمیس و اطلاعات یمحرمانگ از است، اطلاعات بر یمبتن کهییفضا یبرا یمحرمانگ بودن یادیبن جهت به سو کی از

 خواست با همراه تا ستین مطلق تیحما نیا گر،ید ی سو  از یول شود،یم تیحما یحقوق و یقیحق اشخاص همه

 ستمیس ای اطلاعات از حفاظت قالب در ینیشیپ یاقدام در را خود خواست نیا و باشد ستمیس و اطلاعات دارندگان

 اساس بر جزا حقوق  مداخله نجایا در. کنند اعلام اطلاعات کردن یبندطبقه ای یعمومریغ ارتباط جادیا گران،ید از

 قیتلف از یطول رابطه کی اساس بر بلکه ستین ریپذ سرزنش یرفتارها کردن مجازات در استحقاق و ییجزا عدالت

 شدن یمحور  جهت به یسنت یفضا در یدستم چند یارزش  یمحرمانگ واقع در. است ییجزا عدالت و یمیترم عدالت

 دارندگان با آن یهاشاخص و مفهوم همچنان یول است شده لیتبد تیحما مورد ارزش نینخست به بریسایفضا در

 با حاضر مقاله. است گرفته وام یسنت یفضا از را تیفرد و تینسب نیا و است خورده گره ستمیس و اطلاعات

 حقوق  مداخله حدود درباره نیادیبن یپرسش  به پاسخ یپ در لیتحل و فیتوص روش با و یاکتابخانه منابع از استفاده

 بر،یسایفضا یهایژگ یو  و جزا حقوق  نیادیبن اوصاف لحاظ با. است ستمیس و اطلاعات یمحرمانگ از تیحما در جزا

 ،یمیترم عدالت بر یمبن افتیره زین و سودانگارانه کردیرو  یاساس  بر جزا حقوق  مداخله که است دهیرس جهینت نیا به

 به را آنها حال همان در و کند وستیپ قانونگذار اراده به را خود یمحرمانگ از حفاظت در شهروندان اراده تا کوشدیم

 .فرابخواند ستمیس و اطلاعات یمحرمانگ از ی پاسدار  یبرا بازدارنده ریتدب

 یمحرمانگ ینیشیپ اعلام جزا، حقوق  ستم،یس و اطلاعات یمحرمانگ کلیدی:کلمات 

 

 

  

 

  

Kardan Journal of Law 

 6 (1) 27 – 46  

©2024 Kardan University  

Kardan Publications  

Kabul, Afghanistan  
http://dx.doi.org/10.31841/KJL.2024.27 

https://kardan.edu.af/KJL 

Dr. Mohammad Ali Rezayee 
Ihsanullah Faisal 

Protecting Privacy of 
Data and Systems: A 
Comparative Study of the 
Criminal Laws of 
Afghanistan and Iran 

Article  

Received: 30 Sep 2024 
Revised: 30 Oct 2024 
Accepted: 30 Nov 2024 
Published: 30 Dec 2024 
 
 
 



 رانیا و  افغانستان ییجزا نظام ی سو یمقا یبررس : ستمیس و  اطلاعات یمحرمانگ  از  تیحما

 

28 

 مقدمه

دلیل این ترین ارزش برای زیست سایبری است. ترین مؤلفه امنیت کمپیوتر و بنیادیمحرمانگی اطلاعات و سیستم، مهم

امر نیز ابتنای فضای سایبر بر اطلاعات و معلومات است. در واقع آنچه که بایسته اطلاعات و معلومات است، 

 های گوناگونی از جان و مال گرفته تا نظم عمومی و محیطها است. اگر در زندگی بیرونی و فیزیکی، ارزشمحرمانگی آن

شوند؛ ولی در فضای سایبر این رنگ میعات شخص ی ناپدید یا کمشوند و در این میان، حریم اطلا زیست مطرح می

گیرد و همین ویژگی نقطه آغازین برای بررس ی مسأله این نوشتار های مورد حمایت قرار میموضوع در صدر فهرست ارزش

 توان از دو زاویه به آن نگریست:است که می

م حریم خصوص ی افراد است که در نظام حقوقی کشورها از یک سو محرمانگی اطلاعات و سیستم دنباله ارزش ی به نا

پیشینه از محرمانگی حریم خصوص ی اشخاص در قوانین مطرح بوده است. حقوق اساس ی شهروندان و حمایت بی

این، محرمانگی بیشتر دلیل محکم و متقن برای اثبات این ادعا است. بنابر« افغانستان و ایران»اساس ی هر دو کشور 

و  های تاختها و فرصتبخش ی به حریم خصوص ی افراد را دارا است و از فراهم شدن زمینهمصونیت  نقش حفاظتی و

های خصوص ی زندگی فردی که فرد علاقه به فاش شدن آن نداشته تاز بر این حریم خاص در جهت برملا نمودن جلوه

به پایان دادن حیات فزیکی متضرر توسط و باعث سلب آرامش روحی، تنزل جایگاه اجتماعی و حتی در برخی موارد منجر 

 کند. شود؛ جلوگیری میخودش در اعتراض علیه وضعیت موجود می

البته محرمانگی در این فضا به دلایلی چون دسترس ی همگان به فضای سایبر و با در نظرداشتن ابعاد وسیع و گسترده 

نقض محرمانگی زمینه سوءاستفاده از اطلاعات و پذیر است. های بازدارنده، بیشتر آسیبآن و عدم موجودیت زمینه

کند. اگر این اطلاعات متعلق به اسرار نظامی باشد، نقض محرمانگی و دسترس ی به آن جاسوس ی سیستم را فراهم می

شود که ممکن است از این ناحیه، امنیت ملی و تمامیت ارض ی کشور مربوط به مخاطره افتد. البته فارغ محسوب می

بار های جدی و حیاتی غیرقابل جبرانی بهتواند آسیبامنیتی، در خیلی از موارد دیگر نیز نقض محرمانگی میهای از بحث

 به نقل از صفحات خبری تسنیم و اصلاحات پرس 
ً
هکرها به اطلاعات واکسن کرونا ساخت شرکت داروسازی »آورد. مثلا

اند که پیدا کرده و مسئولان شرکت نامبرده تائید نمودهآمریکایی فایزر و شریک آلمانی آن شرکت بایو ان تک دسترس ی 

این شرکت در جریان یک حمله سایبری به رگولاتری دارویی اروپا به سرقت برده  19اسناد مربوط به ساخت واکسن کوید

دچار است،  19در واقع در چنین زمان حساس ی که حیات بشری در سراسر دنیا با تهدید مرض مهلک کوید 1«شده است.

تر از اسرار نظامی و دفاعی ها و اطلاعات حساس مربوط به ساخت واکسن کرونا به مراتب مهمنقض محرمانگی داده

یک کشور و در حقیقت بیانگر اهمیت محرمانگی اطلاعات و معلومات در فضای سایبر است که هر آن امکان دستبرد 

 به آن وجود دارد. 

های اشخاص حقیقی و حقوقی متفاوت با حریم خصوص ی ها و سیستمدهاز سوی دیگر، حریم خصوص ی یا محرمانگی دا

ها در فضای سایبر به منزله یک ارزش بسیط به ها و سیستمعبارت دیگر محرمانگی دادهباشد. بهمحیط فیزیکی می

ای هایی است که از فضای بیرونی به فضشاندازه حریم خصوص ی در محیط فیزیکی نیست؛ بلکه خود تجمع همه ارز 

های شود، نمادی از همه اطلاعات مرتبط با ارزشاند. وقتی سخن از محرمانگی اطلاعات و سیستم میسایبر منتقل شده

های دیگری چون مالکیت فکری و اطلاعات تجاری است و همین امر بنیادینی چون جان، امنیت و محیط زیست و ارزش

کند. البته های همه اشخاص توجیه میمانگی اطلاعات و سیستمحدود مداخله حقوق جزا را برای حمایت فراگیر از محر 

                                                        
1. Tasnim News and Eslahaat Press, Telegram post, December 10, 2020    
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دهد؛ این فراگیری برخلاف محیط بیرونی که حقوق جزا تنها بخش ی از حریم خصوص ی اشخاص را مورد حمایت قرار می

 ها است و اگر اشخاص حقیقی یا حقوقی،شدگان در اعلام اهمیت محرمانگی از دید آندهی به حمایتهمراه با نقش

شود. همین امر ها انجام نمیهای آنها و سیستمحفاظت از محرمانگی را اعلام نکنند، حمایت حقوق جزا از داده

 مداخله جزایی فراگیر را نسبی می
ً
کند که بر اساس آن، رفتارهای ضد محرمانگی اطلاعات و سیستم، ضرورتا

اماتی اعلام کند که محرمانگی از نظر وی دارای اهمیت پذیر نیست؛ مگر اینکه دارنده اطلاعات یا سیستم با اقدسرزنش

است. از این رو، حدود مداخله حقوق جزا در زمینه حمایت از محرمانگی اطلاعات و سیستم با تضاد فراگیری از یک 

مورد های شود. در این راستا، ابتدا ارزشگردد و در این نوشتار به آن پرداخته میسو و نسبیت از سوی دیگر مواجه می

شوند و در نهایت نظم حقوق ها بررس ی میهای مداخله حقوق جزا در حمایت از این ارزشحمایت معرفی و سپس چالش

 .گیردای مورد بررس ی قرار میجزا ایران و افغانستان به صورت مقایسه

  مفهوم محرمانگی اطلاعات و سیستم .1

شود که شامل جلوگیری از هرگونه دسترس ی، ها پرداخته میآندر بحث محرمانگی اطلاعات و سیستم بیشتر به مصونیت 

یابی از اطلاعات قرار گرفته در سیستم یا مداخله و اثرگذاری بر فعالیت سیستم در پردازش اطلاعات رویت و اطلاع

ورت هاست. در این راستا ضر عبارت دیگر اهمیت و کاربرد مطلوب اطلاعات و سیستم وابسته به مصونیت آناست. به

کند که پیش از ورود به اصل بحث، اصطلاحات مهمی شناخت موضوع و اطلاع از مفاهیم و تعاریف کلمات ایجاب می

ای توضیح داده شود تا زمینه برای ورود به اصل صورت ریشهچون محرمانگی، اطلاعات و سیستم از نظر مفهومی به

 بحث فراهم شود.

 محرمانگی 1.1

خوبی نقش اثرگذاری های متفاوت از این اصطلاح است و بهاز محرمانگی، بیانگر برداشتدانان تعریف متفاوت حقوق 

ای محرمانگی را یکی از ارکان مهم و اساس ی حریم خصوص ی کشد. عدهعرف جامعه را در توصیف این واژه به تصویر می

و عدم دسترس ی افراد غیرصالح به باور برخی دیگر محرمانگی پوشش مناسب برای حفظ اطلاعات و سیستم  2دانند.می

محرمانگی اطلاعات و »اما آنچه مهم است  4شمارند.را استثنایی بر آزادی اطلاعات میای هم آنو عده 3به آن است

های کمپیوتری از مصالح مورد اتفاق برای استفاده صحیح و تقویت اعتماد و گسترش کاربرد کمپیوتر در امور سیستم

 5«انگاری نقض آن شده است.همین اساس اقدام به جرمروزمره مردم است و بر 

 این پرسش مطرح می
ً
دانیم و از سوی دیگر از شود که وقتی ما، اطلاعات و سیستم را برخوردار از محرمانگی میبعضا

آن کنیم و ادعایی داریم که گویا اطلاعات و سیستم به هیچ وجه از محدوده حمایتی آن به چتر حمایتی وسیع تعبیر می

                                                        
تنهایی، به نقل از فرید  -۳گمنامی،  -۲محرمانگی،  -۱حریم خصوص ی نیز، که بارها به تعریف آن اشاره شده، متشکل از سه رکن اصلی است:  .2

 :David Banisar, Privacy and Human Rights: An International Survey of Privacy Law and Developments (Washington, DCمحسنی، 

Electronic Privacy Information Center, 1st ed., 2000), 2. 
مبانی حقوق ملی و طاهره میرعمادی، . نفوذ بودن اطلاعات و عدم دسترس ی غیر به آن استمحرمانگی به معنی کسب اطمینان خاطر از غیرقابل .3

 .۳۱۶، (۱۳۸۷)تهران: مؤسسه تحقیقات و توسعه علوم انسانی،  شهروندی در فضای تبادل اطلاعات
سو حفظ محرمانگی شخص ی ممکن است مانع شود رود؛ زیرا از یکحفظ حریم خصوص ی افراد از جمله استثناهای آزادی اطلاعات به شمار می .4

ها تبدیل شود. [لازم به ذکر است] محرمانگی شکستن آزادی و استقلال انسانبه زندگی خصوص ی به ابزاری برای درهم که اطلاعات مربوط

)تهران: انتشارات  آشنایی با اطلاعات و ارتباطاتمحسن نوکاریزی و سیدمهدی نارمنجی،  .اطلاعات یعنی حق خودداری از ارائه اطلاعات به دیگران

 .۱۳۵، (۱۳۹۲سمت، 
 .۲۵، (۱۳۹۵)تهران: نشر میزان،  ای در ایرانحقوق جزای اختصاص ی جرایم رایانهرضا محمدنسل، غلام. 5
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های خارج نیست؛ آیا محرمانگی میان اطلاعات و سیستم مشترک است یا جدای از هم است؟ همچنین وضعیت حامل

که حامل ها در کنار اطلاعات و سیستم نام برده نشده است؟ در واقع با توجه به اینشود که از آناطلاعات چه می

این مسأله خود یک تناقض آشکار در جهت ادعای فوق  اطلاعات، سیستم نیست تا از این حمایت برخوردار شود؛ آیا

 دانان با تفسیر شیوا توضیح لازم را برای رفع ابهام موجود ارائه کرده و بر این نگرانی نقطه پایان گذاشتهنیست؟ حقوق 

گیرد و شکستن محرمانگی سیستم، شکستن اطلاعات بیشتر در درون سیستم یا سیستم جای می»و معتقدند که 

های داده( مانند دیسک فشرده برها )حاملانگی اطلاعات را نیز به همراه دارد ولی گاه اطلاعات بر روی داده محرم

برها را سیستم دانست و در اینجا خود توان دادهدی( است که در سنجش با کمپیوتر یا گوش ی همراه به سختی می)س ی

 6«سیستم یورش برده شود. که بهتواند موضوع بزه قرار گیرد؛ بدون آناطلاعات می

 اطلاعات و سیستم 1.2

 (Computer System)، سیستم «داده»در قانون جرایم کمپیوتری ایران همان   (data)لازم به ذکر است که اطلاعات

است که در بخش جرایم سایبری کود جزای افغانستان « معلومات»( همان Informationو اطلاعات )« سامانه»همان 

العاده در جرایم کمپیوتری برخوردار است و در شود. اطلاعات و سیستم از اهمیت فوق ناوین شناخته مینیز به این ع

چون بدن پیکره فضای سایبر هم»اند، و گفته های پیکره فضای سایبری تعبیر کردهاین راستا برخی آن را به خون و رگ

پذیر هر یک بدون دیگری امکان ها را دارند. وجودها نقش رگها و شبکهآدمی است که اطلاعات نقش خون و سیستم

توانند به ی میاطلاعات کمپیوتر 7«گیرد.نیست و در واقع بدون وجود یکی از این دو، فضای تبادل اطلاعات شکل نمی

که ین( یا اSoftwareافزار )یعنی نرم 8صورت برنامه رایانه ایها ممکن است بهداده»اقسام مختلف وجود داشته باشد. 

 9«شود، باشند.( یاد میData Contentصورت متن، صوت و تصویر که از آن به عنوان داده محتوا )به

و برخی  هم  10ها  کلیدر باب معرفی و شناسایی اطلاعات در منابع مختلف به تعاریف متفاوت برخوردیم که برخی از آن

ها و سوابق آمده داده در لغت به معنی اطلاعات، مفروضات، دانسته»است. اما برای وضوح بیشتر باید گفت که  11مبهم

ها صورت گیرد، داده اطلاق شوند تا پردازش ی روی آناطلاعات خاص ی که وارد رایانه می»و در اصطلاح به  12«است.

( به یک سیستم رایانه Inputهایی است که قابلیت ورود )علایم، نمادها و سیگنال»اطلاعات در معنای فنی  13«شود.می

تواند به شکل آنالوگ، ( را داشته باشد. داده میOutput(، انتقال و خروج )Storage(، ذخیره )Processای، پردازش )

 اطلاعات ثبت شده روی یک کاست، داده
ً
 آنالوگ هایدیجیتال و یا موج )نوری یا الکترومغناطیس ی( موجود باشد؛ مثلا

                                                        
 .۱۶۴، (۱۳۹۵)تهران: خرسندی،  حقوق کیفری فناوری اطلاعاتپور، حسن عالی. 6
 .۱۴۹، حقوق کیفری فناوری اطلاعاتپور، عالی .7
فناوری اطلاعات و کنت س ی. لاودن و جین پی. لاودن، . کندای را کنترل میسیستم رایانههای دقیقی است که عملیات افزار، دستورالعملنرم. 8

 .۱۰۳، (۱۳۹۲، ترجمه حمید محسنی )تهران: نشر کتابدار، ارتباطات؛ مفاهیم و کاربردها
 .۷۷، (۱۳۹۶)تهران: انتشارات خرسندی،  مسوولیت جزایی در فضای سایبرمهدی فضلی،  .9

به نقل از جواد بابایی؛ مجید سبزعلی . دهد تا نتیجه مورد نظر حاصل شودای روی آن پردازش انجام میهایی که سیستم رایانهدانستهمجموعه  .10

 .۱۸، (۱۳۹۲های درس ی ایران، )تهران: شرکت چاپ و نشر کتاب مفاهیم پایه فناوری اطلاعاتگل و سیدعلی موسوی، 
محمدرضا  د.است که هنوز به شکل سازماندهی و منسجم نشده که افراد آن را درک و مورد استفاده قرار دهنای از واقعیات خام داده، مجموعه .11

 .۲۷، (۱۳۹۳)تهران: انتشارات جنگل،  تحقیقات مقدماتی در جرایم سایبرزندی، 
 .۸، (۱۳۳۷)تهران: انتشارات فرهنگ معاصر، چاپ پانزدهم،  فارس ی -فرهنگ کوچک انگلیس ی به نقل از ابراهیم اسلامی؛ سلیمان حییم،  .12
۷۹-، (۱۳۸۸)تهران: نشریه بهینه فراگیر، چاپ اول،  المللای از دیدگاه حقوق جزای ایران و بینجرایم رایانهابراهیم اسلامی؛ کامران شیرزاد،  .13

۸۰. 
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های دیجیتالی به شود و دادههایی است که به صورت موج ارسال میاست. اطلاعات ارسالی از سوی یک ماهواره داده

  14«یابد.( به شکل صفر و یک ظهور میBinary Alphabetصورت توالی نمادهایی از الفبای دودویی )

ان برنامه کامپیوتری را جز سامانه یا سیستم دانگفته، برخی از حقوق در مورد تعریف سیستم برخلاف نظر پیش

افزار نام ببرند، سیستم را دستگاهی دارای حافظه و قابل نه اطلاعات. اما برخی دیگر بدون اینکه از نرم 15دانند؛می

 هر یک از تعاریف موجود به 16کنند.ریزی معرفی میبرنامه
ً
نحوی یک بخش از سیستم را واضح ساخته؛ ولی تعریف نسبتا

ای سیستم رایانه ای، هرگونه ابزار یا مجموعه»قابل قبول را کنوانسیون جرایم سایبر ارائه کرده است که بر اساس آن 

این تعریف  17«دهد.ها را انجام میاز ابزارهای مرتبط و متصل به هم است که مطابق با یک برنامه، پردازش خودکار داده

وسیله آن دهنده معرفی کرده است که بهنه سیستم؛ بلکه آن را یک نظم برنامه کامپیوتری را نه اطلاعات دانسته و

شود تا پردازش خودکار اطلاعات اخذ شده را انجام دهد و طی فرآیندی که انسان در آن هیچ دخالتی سیستم قادر می

 هر نوع ماشینا به نحوی دامنه شمول آن ر چنین سیستم را ابزار معرفی کرده و بهتبدیل کند. هم 18ندارد به اطلاعات

( و همانند آن گسترش ATMهای خودپرداز بانکی )الکترونیکی که توانمندی فعالیت خودکار را دارا باشد؛ مثل ماشین

 اطلاعات  است.

 ارزش محرمانگی 1.3

اعتبار  آورد. ارزش وبار میای برخوردار است. محرمانگی اعتماد، آرامش و اطمینان بهالعادهمحرمانگی از ارزش فوق 

کارایی خود  تنها به محرمانگی آن وابسته است، بلکه هرگاه محرمانگی از آن سلب شود ممکن است اطلاعاتنه اطلاعات

و دارای ارزش فردی یا در مورد  19تواند یا نسبت به حریم خصوص ی فردمی را از دست بدهد. محرمانگی اطلاعات

به یک جغرافیای خاص و یا نه فردی و امنیتی بلکه در رابطه با یک کشور و متعلق  20اطلاعات مهم مرتبط با امنیت ملی

های داروسازی باشد که از اهمیت حیاتی متعلق به شرکت 19مانند اطلاعات واکسن بیماری کوید 21موضوع حساس،

نیازهای تواند در کارکرد و پاسخگویی آن به چنین باید گفت محرمانگی اطلاعات و سیستم میجهانی برخوردار است. هم

هر اندازه که اطلاعات و سیستم دارای ارزش حیاتی و کارایی بیشتر باشد، به همان اندازه موجود اثرگذار باشد. به

کند و گذاری میبرخوردار خواهد بود. عرف حاکم جامعه، اطلاعات و سیستم را ارزش محرمانگی آن از اهمیت بیشتری 

                                                        
 .۷۸، (۱۳۹۶)تهران: انتشارات خرسندی،  مسوولیت جزایی در فضای سایبرمهدی فضلی، . 14
های دیجیتال طراحی افزاری که برای پردازش خودکار دادهافزار و سختای مورد نظر این کنوانسیون، دستگاهی است که از نرمسیستم رایانه. 15

 .۱۹، (۱۳۹۵)تهران: انتشارات خرسندی،  کنوانسیون جرایم سایبر و پروتکل الحاقی آنامیرحسین جلالی فراهانی،  .شده، تشکیل یافته است
عبارت ریزی که قادر است عملیات ریاض ی و منطقی را با سرعت بالا، انجام و نتیجه را ارائه نماید. بهدستگاهی دارای حافظه و قابل برنامه<< .16

 >>.اعلام نتیجه پردازش یعنی اطلاعات -۳پردازش اطلاعات  -۲دریافت اطلاعات  -۱دیگر، دستگاهی است که بتواند سه عمل را انجام بدهد؛ 

 .۱۷، مفاهیم پایه فناوری اطلاعاتسبزعلی گل و موسوی، 
 .۱بند الف ماده : ۲۰۰۱کنوانسیون سایبر،  .17
حقوق جزای ابراهیم اسلامی،  ت.آید که با سیستم کمپیوتری تولید شده و برای پردازش و ارسال مناسب اسمحتوای اطلاعات به شمار می. 18

، (۱۳۹۷)تهران: انتشارات جنگل،  ای بوداپست و آرای صادره محاکم قضاییای ایران؛ با تأکید بر کنوانسیون جرایم رایانهاختصاص ی جرایم رایانه

۲۶. 
زندگی چون اطلاعات مربوط به گیرند، تقریبا نامحدود هستند. مواردی همهایی از اطلاعات که مشمول حمایت قانونی اسرار قرار میحوزه. 19

های های الکترونیکی، عکسها و نامهجنس ی، معالجات بهداشتی و پزشکی، موضوعات خانوادگی، امور منزل، محتوای دفترچه یادداشت، نامه

، ترجمه حمیدرضا ملک محمدی )تهران: حقوق رسانهپیترکری جوساندرز،  .شودمراسم ازدواج و تصاویر موجود در منزل مربوط به این حوزه می

 .۱۶۹، (۱۳۸۶نشر میزان، 
. شودامنیت ملی در فضای سایبر منوط به امنیت اطلاعات است و در واقع تا زمانی که امنیت اطلاعات مخدوش نگردد، امنیت ملی نیز تهدید نمی. 20

 .۴۵، حقوق کیفری فناوری اطلاعاتپور، عالی
 در ردیف اسرار جای میاطلاعاتی که دارای ویژگی . 21

ً
 .۱۶۸، حقوق رسانهجوساندرز، ، گیرندمحرمانه هستند، ضرورتا
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و  22توان گفت محرمانگی یک اصلبخشد؛ لذا میین شده رسمیت میهای تعیگذار در قالب قانون به ارزشقانون 

 است. 23گذاری آن اعتباری ارزش

گیر امروزی را داشته های چشمقبل از اینکه اطلاعات و سیستم مورد استفاده قرار گیرد و فناوری اطلاعات پیشرفت

خصوص، مصونیت نسبی وجود داشت.  گرفت و در اینباشد، حریم خصوص ی و محرمانگی آن کمتر مورد تعرض قرار می

به سخن دیگر، محرمانگی محیط فیزیکی نسبت به محرمانگی در فضای سایبر از ثبات و پایداری بیشتر برخوردار بود؛ 

گر اجتماعی، شکل گرفته که در در محیط فیزیکی یک نظارت عمومی بر مبنای اخلاق جمعی و هنجارهای هدایتچون 

و تأمین کننده نظم، در کنترل جامعه نقش مهمی دارد. در این فضا، فرد با هویت واقعی است کنار نهادهای مجری قانون 

شود و در واقع اتخاذ تصمیم به ارتکاب جرم با پذیرفتن بیشترین و در صورت ارتکاب جرم، اغلب شناسایی و ردیابی می

ریم خصوص ی اشخاص در فضای فیزیکی توان گفت حریسک ممکن است و هزینه سنگینی را در پی دارد؛ از این رو می

 آید.از مصونیت بیشتر برخوردار است و در واقع محرمانگی در این محیط ارزش است، ولی مهمترین ارزش به حساب نمی

بدیل را برای مجرمین فضای است که قابل تغییر بودن هویت و مخفی بودن فضای سایبر یک فرصت بی این در حالی

وجود آورند. فقدان حاکمیت و تا با خاطر آسوده در این فضا، آنارشیسم و هرج و مرج را به سایبر فراهم ساخته است

در دسترس بودن امکانات لازم، زمینه نقض محرمانگی را فراهم ساخته و سبب شده است تا در فرصت اندک از لحاظ 

ممکن را برای مرتکبین آن دارد و محرمانگی  شان بیاندازند؛ لذا جرم کمترین هزینهزمانی، قربانی موردنظر را به دام جرمی

تجربه به اثبات رسانده هر قدر  آید.به حساب می ارزشدر یک شرایط شکننده قرار گرفته است و از این رو مهمترین 

 شود. و نقض محرمانگی بیشتر می 25تربه همان اندازه حریم خصوص ی ناامن 24وابسته به فناوری شویم،

 جزا در حمایت از محرمانگی اطلاعات و سیستممبانی مداخله حقوق  .2

خاطر قابلیت سوءاستفاده از اطلاعات و سیستم است. محرمانگی اطلاعات و سیستم یعنی همه اهمیت محرمانگی به

شود که متعلق به یک فرد را ندارند و در واقع سیستم و اطلاعات جزء حریم خاص پنداشته می قابلیت دسترس ی به آن

ای برخلاف اصول اخلاقی و با نادیده اشته باشند. ممکن عدهورود و دسترس ی د توانند به آنیا افراد مجاز است که می

گرفتن محرمانگی اطلاعات و سیستم، اقدام به نقض محرمانگی و سوءاستفاده از آن کنند که در چنین وضعیتی 

عنوان آخرین گزینه مراجعه خاطر حمایت از اطلاعات و سیستم و حفظ محرمانگی آن به قوانین جزا بهناگزیریم به

 م. کنی

 

                                                        
تواند باعث تضمین گردش آزاد اطلاعات در مجاری قانونی و صحیح آن باشد. اما عکس این قضیه صادق نیست. اصل بودن حریم خصوص ی می. 22

کند؛ زیرا در بسیاری موارد آزادی اطلاعات، راه تجاوز حریم خصوص ی ایجاد نمی بدین معنی که مبنا قرار دادن آزادی اطلاعات هیچ تضمینی برای

 حریم خصوص ی اطلاعات؛ مطالعه کیفری در حقوق ایران، ایالات متحده آمریکا و فقه امامیهفرید محسنی،  .سازدبه حریم خصوص ی را هموار می

 .۲۷۵، (۱۳۹۴)تهران: انتشارات دانشگاه امام صادق، 
شوند گیرد با اطلاعاتی که به معنای خاص محرمانه خوانده میمحرمانه در بعد اطلاعات خصوص ی که موضوع افشای اسرار قرار می اطلاعات. 23

 .۱۹۹، مسوولیت جزایی در فضای سایبرمهدی فضلی،   .گیرد متفاوت استو موضوع جاسوس ی قرار می
ها پذیری اند. این آسیبهایی را نیز پیدا کردهپذیری ها در آمده، آسیبها فناوری اطلاعات به عنوان بستر اصلی فعالیتکشورهای که در آن .24

ها و افراد تهدید کننده فضای ها به فناوری اطلاعات و سهولت استفاده از فناوری اطلاعات توسط گروهبیشتر ناش ی از وابستگی سایر بخش

 .۷۹، (۱۳۸۴)تهران: انتشارات ابرار معاصر،  حقوق و امنیت در فضای سایبرابراهیم حسن بیگی،   .زی استمجا
یک حق است و امنیت، اقداماتی است که برای « حریم خصوص ی در فضای سایبر»مرز میان حریم خصوص ی و امنیت قابل تشخیص است  .25

حریم خصوص ی اطلاعات؛ مطالعه جزا در حقوق ایران، ایالات متحده آمریکا و فقه محسنی،   .شودمحافظت از این حق )و سایر منافع( انجام می

 .۵۳۵، (۱۳۹۴)تهران: انتشارات دانشگاه امام صادق،  امامیه
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 پیوند اخلاق و محرمانگی 2.1

اخلاق، معیار درستی و نادرستی مفاهیم روزمره است که ما با آن سروکار داریم و یک گستره وسیعی از هنجارهای مهمی 

 محرمانگی نیز یکی از این ارزشکه در زندگی فردی و جمعی ما اثرگذار است را شکل می
ً
ها  و حق انسانی هر دهد. یقینا

های های اخلاقی همان ارزشارزش»که در جامعه قابل طرح و بررس ی است. در این باره باید گفت که فرد است 

ها معنای محصلی ندارند. ایثار، اند و در خارج از ظرف اجتماع، بسیاری از مفاهیم اخلاقی، بلکه هیچ یک از آناجتماعی

هایی هستند که جامعه به ما معرفی ی ارزشورزی، محبت و امثال آن همگگویی، عدالتصبر و استقامت، راست

  26«کند.می

ناگوار اجتماعی  28عنوان یک ارزش یا به سبب پیامدهایهستیم از محرمانگی اطلاعات و سیستم یا به 27حال ما مکلف

 دید ارزش ی محض به محرمانگی داشته باشیم، اهمیت و کارایی آن 
ً
که نقض آن در پی دارد، حفاظت کنیم. اگر صرفا

رنگ خواهد شد. پیامدگرایی صرف شود که نقش آن در تعاملات اجتماعی کمیابد و تبدیل به یک هنجار میش میکاه

عنوان یک ارزش اجتماعی پذیرفته حدوحصر  نادیده گرفتن محرمانگی را بهنیز کارساز نیست؛ زیرا ممکن است زمینه بی

عبارت دیگر از یک سو، نباید آنقدر و دلخواه فراهم کند. به ای تحت عنوان نتیجه مفیدپاافتادهشده با هر توجیه پیش

وچرا به محرمانگی اطلاعات و سیستم پیدا کنیم که در برابر هیچ پیامدی آن را قابل معاوضه ندانیم؛ چون وابستگی بی

حمایت  چرا که در این صورت ممکن است بدخواهان جامعه به حصار امنی دست یابند. از سوی دیگر میان پیامدهای

یا نادیده گرفتن محرمانگی باید سبک و سنگین صورت گیرد؛ چون محرمانگی یک ارزش اجتماعی است و از این رو عرف 

جامعه به عنوان معیار در قوانین مربوط مشخص خواهد کرد که در چه صورتی محرمانگی از سوی چه کس ی یا چه 

عنوان یک ارزش اخلاقی و اجتماعی ین چارچوب محرمانگی بهنهادی و در برابر چه پیامدی قابل نقض خواهد بود. در ا

شود. این موضوع شبیه عنوانی است که در مورد حمایت قانون خواهد بود؛ لذا نقض آن جرم پنداشته و مجازات می

 کنند. تعبیر می 29نگری قانونیفلسفه اخلاق از آن به غایت

 پیوند مذهب و محرمانگی 2.2

ای دیگری حبت، صفا، آرامش، صمیمیت و همدلی است. در آن تجسس، بدون اجازه به خانهاسلام دین رأفت، صلح، م

داخل شدن، سرک کشیدن به حیاط خلوت افراد، بدگمانی نسبت به دیگران، نسبت دادن اعمال ناروا به دیگری، 

شده است. فلسفه این دری از عیوب مردم و غیبت کردن منع خیانت در امانت، سوءاستفاده از اعتماد دیگران، پرده

توان گفت مقام انسان است. از این رو میدستورات در دین مبین اسلام، حفظ آبروی فرد، تأمین آرامش او و احترام به

  های اسلامی برخواسته است. های اسلامی پیوند وجود دارد، بلکه محرمانگی از دل آموزهتنها میان محرمانگی و آموزهنه

                                                        
 .۱۱۳، (۱۳۸۱الملل، چاپ خانه سپهر، چاپ اول، )تهران: شرکت چاپ و نشر بین فلسفه اخلاقمحمدتقی مصباح یزدی، . 26
  د.آور بار میگناهان( فی نفسه نادرست است، نه به خاطر پیامدهای بدی که بهکه بر اساس آن برخی از انواع کارها )مثل کشتن بیناپیامدگرایی . 27

 .۲۵۲، (۱۳۸۵، برگردان حمیده بحرینی، )تهران: نشر آسمان خیال، چاپ اول، در آمدی جدید به فلسفه اخلاقهری جی گنسلر، 
دهیم آورد. خود این مسئله که چه نوع کاری انجام میبار میپیامدگرایی که بر اساس آن باید کاری را انجام داد که بیشترین پیامدهای خوب را به .28

 .۲۵۲، (۱۳۸۵)تهران: نشر آسمان خیال، چاپ اول،  در آمدی جدید به فلسفه اخلاقگنسلر،   .فی نفسه اهمیتی ندارد
وسیله یک قانون طلبیده شود که خودش عضوی از مجموعه قوانینی است که قانونی: عملی درست است که اگر و تنها اگر بهنگری غایت«. 29

ی اخلاق؛ درآمدی بر فلسفهلویی پویمان،  »هر گونه احتمال دیگرتر برای جامعه منتهی شود تا بهتواند به یک خیر و بهره بزرگها میپذیرش آن

 .۱۳۵، (۱۳۷۸، ترجمه شهرام ارشد نژاد )تهران: انتشارات گیل، چاپ اول، نادرستشناسایی درست و 
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 ها را از تجسس منع کرده و آن را یک کار ناروا دانسته و فرموده استترین کتاب آسمانی مسلمانبزرگقرآن به عنوان 

 
َ
ثمٌ وَ لا ت   إ 

ن 
َّ
نَّ بَعضَ الظ   إ 

ن 
َّ
نَ الظ  م 

ً
ثیرا

َ
بُوا ک ن 

َ
ذینَ آمَنُوا اجت

َّ
هَا ال سُوا (که در زمینه چنین صراحت دارد )یا أیُّ ترجمه  30جَسَّ

اید! از بسیارى از گمانها بپرهیزید، چرا که بعض ی از گمانها گناه است؛ و هرگز در کار دیگران  آوردهاى کسانى که ایمان »

پوش ی و حمایت های این آیه، بحث پردههای زیادی دارد. یکی از حکمتهر کدام از آیات قرآن، حکمت« تجسس نکنید

آور دین نیز جستجو در اسرار دیگران را در مبلغ و پیامعنوان از محرمانگی است. پیامبر اسلام )صلی الله علیه وسلم( به

یعنی هرکس ی در پی کشف اسرار دیگران باشد، وعده خداوند است که او  31قالب یک حکم عام، حرام دانسته است؛

را رسوا خواهد کرد. حضرت علی)کرم الله وجهه( نیز در زمان حکومت خود به مالک اشتر در مصر به عنوان یک مقام 

اند، دوری جوید و در پی امور پنهان مردم نباشد. در واقع جویی مردمکه در پی عیبی دستور دادند که از کسانیحکومت

های حکومتی که در رابطه با نظم جامعه عنوان امین و محرم راز مردم برای انجام برنامهحتی یک مقام ارشد حکومتی به

ها را ندارد که این موضوع نشانگر آن است که اسلام تا چه ن آنو آسایش عموم مردم است؛ حق دسترس ی به امور پنها

 کند.اندازه برای محرمانگی ارزش قائل است و از آن حمایت می

 پیوند سوداجتماعی و محرمانگی 2.3

 معلومات، در جامعه کارایی لازم محرمانگی در جامعه معنی و مفهوم می
ً
یابد. به سخن دیگر اطلاعات و سیستم و نهایتا

معناست. حقیقت این است که اطلاعات ای نباشد، دیگر بحث و جدال در مورد محرمانگی بیرا دارد و هرگاه جامعه

های مورد نیاز جامعه بشری شکل گرفته است؛ ولی واقعیت چیزی برخلاف این حقیقت است و و پیشرفت برای سهولت

بینی های غیرقابل پیشزندگی اجتماعی را به سمت دشواری نحوی توان گفت که امروزه اطلاعات در خیلی از موارد بهمی

ها را اطلاعات در عصر فناوری اطلاعات و ارتباطات، موضوع مهمی است که قلمرو زندگی انسان»سوق داده است. 

ی هاگردد. دسترس ی ساده عموم به اطلاعات دیگران و تسهیل در نظارتدربرگرفته است و هر روز بر دامنه آن افزوده می

 32«ها شده است.گوناگون بر زندگی اشخاص، موجب دشواری زندگی انسان

سان کف دست هر فرد گشته که هر های زندگی خبری نیست. زندگی بهدر دنیای جدید اطلاعات، دیگر از رمزوراز

روحی  پذیری خبری نیست و مصونیت و آرامشکند. از مسئولیتشناس ی به راحتی خطوط ناهمگون آن را نظاره میکف

تقصیر نیست. فرد عادی جامعه با توجیه کس بیتبدیل به یک رویا شده است که در نرسیدن شهروندان به این رویا هیچ

ها گاهی با توجیه مباحث مرتبط ترین احساس ندامت ندارد و حکومتآزادی اطلاعات از برهم زدن این آرامش، کوچک

پذیرند. در واقع کنترل زندگی شهروندان و سرک کشیدن ابل خویش نمیهیچ مانعی را در مق 34و تروریسم 33به امنیت ملی

 ،ای دیگری بنابر مقاصد متعدد مانند خودخواهیکم در حال عادی شدن است. عدهبه حیاط خلوت مردم کم

                                                        
 )۱۲حجرات / (. 30
اید و ایمان به قلبتان رسوخ نکرده کند که پیامبر فرمودند: ای تمام کسانی که به زبان اسلام آوردهاسحاق بن عمار از امام صادق روایت می. 31

وجوی اسرارشان )معایبشان( نباشید؛ زیرا هر شخص ی که به دنبال کشف اسرار دیگران باشد، جستاست، مسلمانان را مذمت نکنید، در 

به نقل از  .خداوند اسرار او را آشکار خواهد ساخت و خداوند اسرار هر کس ی را هویدا سازد، او را رسوا خواهد ساخت، هرچند در منزلش باشد

 «.۳۵۵و  ۳۵۴، ص۲، جالاصول من الکافیوب کلینی، محمدبن یعق»از ( ۲۰۶: ۱۳۸۸)بای و پورقهرمانی، 
 .۱۵، حریم خصوص ی اطلاعات؛ مطالعه کیفری در حقوق ایران، ایالات متحده آمریکا و فقه امامیهمحسنی، . 32
مال خلاف باشد تا از این طریق بتواند جهت توجیه اعیکی از عوامل مؤثر در مبهم ماندن تعریف و مفهوم امنیت تمایل صاحبان قدرت می. 33

 .۲۶۳، (۱۳۷۹) ۱۵و  ۱۴ نامه کتاب نقدفصل، «امنیت و شریعت»به نقل از فرید محسنی؛ محسن اسماعیلی،  «.قاعده مورد استفاده قرار گیرد
سالار و چه مردمها چه های کنترل شهروندان است و بیشتر دولتترین راهها یکی از برجستهامروزه، شنود تلفنی و رهگیری اطلاعات و داده. 34

، حقوق کیفری فناوری اطلاعاتپور، عالی .اند یا پاسداشت امنیت ملیاند و بهانه آن را یا پیکار با تروریسم دانستهسالار این شیوه را آزمودهنامردم

۱۷۹. 
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جویی، رسیدن به منفعت شخص ی، دلایل سیاس ی و امنیتی و مواردی از این دست در تراش ی، ارضای حس انتقامقهرمان

 هایی در امان نیستند.ها نیز از چنین آسیباند و حتی گاهی سیستمبه فضای سایبر و اطلاعات 35پی آسیب رساندن

شاه بیت هر آنچه که در مورد جامعه گفته شد، محرمانگی است. به رسمیت شناختن محرمانگی و تلاش برای محفوظ 

در  36های اجتماعیشود و نادیده گرفتن و نقض آن هزینهصورت خودکار منجر به سود اجتماعی میماندن و تأمین آن به

دلیل نبود محرمانگی آشفته است. میان سود پی دارد. امروزه بیشتر از هر وقت و زمان دیگر فضای تبادل اطلاعات به

دنبال بهتنها پیوند بلکه یک رابطه دوسویه وجود دارد. به سخن دیگر محرمانگی سود اجتماعی را اجتماعی و محرمانگی نه

ای در استحکام این پیوند و بقای آن نقش دارد و سود اجتماعی در پی حفظ و حمایت از محرمانگی است. چنین رابطه

 اساس ی دارد. 

 37ی، سیستم و معلومات، همه حاصل تلاش فکری دانشمندان عرصه فناوری اطلاعات استاطلاعات، برنامه کمپیوتر

کند. نسخه اصلی که دانشمندان این عرصه برای جامعه ر نقش ایفا میسان موتور محرک در فضای سایبکه به

 امروزه اطلاعات کاربرد بیپیچیده
ً
پیشینه و اند در تأمین امنیت و برآورده شدن نیازها، نقش مهم و حیاتی دارد؛ مثلا

مونه مهم آن بدیل در عرصه پیشرفت و خود کفایی اقتصادی و در جهت شکوفا شدن جامعه انسانی دارد که نبی

های فکری دانشمندان و است. اما اگر محرمانگی وجود نداشته باشد، تلاش 39و تجارت الکترونیک 38داری اینترنتیبانک

اقدامات انجام شده در این عرصه به ثمر نخواهد نشست. در این صورت اطلاعات آلت دست بدخواهان جامعه قرار 

از منظر باهمادگرایان »شود. بر این اساس و به یک تهدید مرموز مبدل می دهدگیرد، کارایی لازم خود را از دست میمی

های خویش را تعقیب کند. تواند آرمانهای مشترک جمعی میامروزین، شخص در چارچوب اجتماع و با توسل به ارزش

براین تحمیل هرگونه گویند جز در عالم انتزاع، قابل تصور نیست. بناسان که فردگرایان میفرد خارج از اجتماع، آن

 40«توان آن را امری خلاف اصل تلقی کرد.گیرد و نمیخاطر خیر و صلاح آنان صورت میقیود اجتماعی بر افراد به

 های مداخله حقوق جزا در حمایت از محرمانگی اطلاعات و سیستمچالش .3

های عمده و اساس ی است که برخورد موردی حقوق جزا در حمایت از محرمانگی اطلاعات و سیستم یکی از چالش

ظاهر مصلحتی حقوق جزا ها افزوده، بیشتر برخورد بهنمایانگر عدم ثبات آن در این راستا است. امری که به این چالش

                                                        
جهان در سطح   I Love Youروسهای کمپیوتر از طریق انتشار ویطی تخمینی که توسط کارشناسان ارائه شده است خسارت وارده به سیستم. 35

 Kumar Katyal, Neal, Criminal Law in Cyber Space, p. 3 به نقل از مهدی فضلی؛ .بالغ بر یازده بلیون دلار بوده است

).http://www.nealkatyal.com( 
هنجاری را در فضای عمومی جامعه سازد و بیخوش تغییر میاست که روابط متعارف شهروندان را دستهایی مراد از هزینه اجتماعی، زیان. 36

ای؛ جستاری در گرایانهانگاری فایدهجرمبخش، مجتبی فرح .کندزند و بستر مناسب برای گسترش فساد و ناهنجاری اجتماعی فراهم میدامن می

 .۳۲۸، (۱۳۹۲ول، )تهران: نشر میزان، چاپ ا فلسفه حقوق جزا
شود های مالی و زمانی تولید میافزارهایی که حاصل تلاش فکری دانشمندان بسیار در حوزه کامپیوتر است به زحمت و با صرف هزینهاکنون نرم. 37

ت دارد؛ در واقع هر شود. اهمیت اطلاعات همچنین بستگی به میزان وابستگی جوامع به اطلاعاو گاهی به بهای زیادی توسط کاربران خریداری می

 .۱۹۴، مسئولیت جزایی در فضای سایبرفضلی،  .یابدتر باشد، همان قدر اطلاعات در آن جامعه بیشتر اهمیت میای اطلاعاتیقدر جامعه
از یک مکان به مکان  کند که به سرعت پول را به صورت الکترونیکیداری این امکان را فراهم میهای اطلاعات در امور مالی و بانککاربرد فناوری. 38

)تهران: نشر میزان،  های اطلاعات و ارتباطات و تحول امنیتگسترش فناوریمرتض ی نورمحمدی،  .مجازی دیگر در هر نقطه از جهان منتقل کرد

۱۳۹۰) ،۱۷۳. 
ی نقش کلیدی در آن ایفا های مبتنی بر فناوری نوین است که حریم خصوص انجام عملیات بانکی از طریق شبکه، بارزترین مصداق فعالیت. 39

 .رو خواهد ساختای بر آن، عرصه تجارت الکترونیک را با تمام حساسیت و مقبولیتش با شکست روبهترین خدشهکند و وارد شدن کوچکمی

 .۲۷۲، حریم خصوص ی اطلاعات؛ مطالعه کیفری در حقوق ایران، ایالات متحده آمریکا و فقه امامیهمحسنی، 
 .۲۲۰، ای؛ جستاری در فلسفه حقوق جزاگرایانهانگاری فایدهجرمبخش، فرح. 40

http://www.nealkatyal.com/
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ای از ناقضین محرمانگی اطلاعات و در واقع تنها عدهکند. صورت عام حمایت نمیاست که از محرمانگی اطلاعات به

های حقوق جزا ای به این چالششوند؛ نه همه ناقضین محرمانگی. اما عدهسیستم با واکنش حقوق جزا مواجه می

 اند. به باور های آن قلمداد نمودهو ضعف و عدم کارایی حقوق جزا را در برابر فضای سایبر نیز از چالش بسنده نکرده

توان ذهن آدمی را خواند، کنترل کرد و به بند آیا می 41ماند؛این عده، فضای سایبر از لحاظ محرمانگی به ذهن آدمی می

 طلبد.پاسخ به این پرسش مجال دیگر و فرصت لازم می 42کشید؟

 نسبیت محرمانگی 3.1

محرمانگی یک ارزش است، ولی  محرمانگی یک واژه آشنا، مهم و حساس اما در عین حال نسبی است. از نظر هر فرد

اش حساسیت افراد در برابر این ارزش متفاوت است. این تفاوت اغلب وابسته به اهمیت موضوعی است که محرمانگی

برانگیز خواهد شد، اما اگر موضوع خیلی آفرین و واکنشنقض شده است. اگر موضوع مهم باشد بیشتر حساسیت

نقض محرمانگی آن حساسیت شدیدی را در پی نداشته باشد که یک امر اهمیت کلیدی نداشته باشد ممکن است 

طبیعی است. البته گاهی در یک موضوع مشخص بسته به طرز دید فرد نسبت به محرمانگی آن موضوع که جامعه نیز 

ها متفاوت است. برای نمونه ممکن است در جوامع غربی پخش عکس گذاری فرد نقش دارد؛ واکنشدر این ارزش

زا نباشد و فرد متضرر در حد یک اعتراض یا شکایت به نهادهای مربوط علیه آن ی یک شخص خیلی حساسیتشخص 

 
ً
در ایران برخی از کسانی »اقدام و بسنده کند. اما در جامعه دیگر نشر آن حیثیتی و از ارزش حیاتی برخوردار باشد. مثلا

کردند با تهدید به انتشار آن در اینترنت مبالغ پیدا میهای خصوص ی دیگران دست ها و عکسکه به هر طریق به فیلم

های شخص ی دست به خودکش ی زدند و یا زندگی نمودند. اشخاص متعددی به دلیل انتشار فیلمخواهی میسنگینی باج

و براین ممکن است حتی در یک جامعه دعلاوه 43«های ناموس ی رخ داد.ها به طلاق منتهی گردید و یا حتی برخی قتلآن

های متفاوت داشته باشند که بیانگر آن است که محرمانگی فرد نسبت به نقض محرمانگی یک موضوع معین واکنش

 یک ارزش پذیرفته شده نسبی است، اما ثابت نیست.  

گذار هر در دو کشور ایران و افغانستان نیز، برخورد متفاوت نسبت به محرمانگی اطلاعات و سیستم وجود دارد. قانون 

داند. را ناقض محرمانگی اطلاعات و سیستم می 46و جاسوس ی سایبری  45شنود غیرمجاز 44شور دسترس ی غیرمجاز،دو ک

صورت رسمی عناوین یاد شده در هر دو کشور جرم بوده و برای مرتکبین آن مجازات تعیین شده است. چنین اقدامی به

وقتی در قانون هر دو کشور جاسوس ی صرف به بیانگر حمایت حقوق جزا از محرمانگی اطلاعات و سیستم است. اما 

 محرمانگی آنگیرد و اطلاعات صنعتی و تجاری را شامل نمیاطلاعات سری تعلق می
ً
ها از دایره حمایت شود، یعنی عملا

گذار تعیین گردیم. در حقیقت قانون هر دو قانون خارج است؛ لذا بازهم به نکته قبلی که نسبیت محرمانگی است بر می

ای حمایت قانونی ند که بر چه مبنایی، در چه زمانی، بر اساس چه شرایطی از محرمانگی چه نوع اطلاعات و سیستمکمی

 کند. 

                                                        
هایی نهفته است که اگر عیان شماری از قضایا یا مطلوبفضای سایبر از جهت محرمانگی همچون ذهن آدمی است. در ذهن آدمی تعداد بی. 41

، (۱۳۹۵)تهران: انتشارات افروز،  دیده سایبری جرم سایبری و بزهابراهیم اسلامی،   .گرددشود سبب تحیر دیگران یا نقض مکرر قانون یا هنجارها می

۲۳. 
توان ذهن ناپذیری با دنیای بیرونی قابل مقایسه نیست و باز باید گفت به هر میزان که میفضای سایبر به جهت افسارگسیختگی و کنترل . 42

 .۲۵، دیده سایبری جرم سایبری و بزهاسلامی،  .توان در فضای سایبر نیز صادق باشدمی ها را به بند کشید و کنترل کرد،ها را دید و آنانسان
 .۵۸۸، حریم خصوص ی اطلاعات؛ مطالعه کیفری در حقوق ایران، ایالات متحده آمریکا و فقه امامیهمحسنی، . 43
 .کود جزا افغانستان ۸۵۵و  ۸۵۲قانون مجازات اسلامی ایران و مواد  ۹۵۰. ماده 44
 .کود جزا افغانستان ۸۵۶قانون مجازات اسلامی ایران و  ۹۵۱ماده . 45
 .کود جزا افغانستان ۸۶۴قانون مجازات اسلامی ایران و ماده  ۹۵۴و  ۹۵۳، ۹۵۲مواد . 46



  (2024) رضایی و فیصل 

 

37 

تنها محرمانگی همه اطلاعات از حمایت قانونی برخوردار نیست؛ بلکه حتی گاهی تحت عناوینی چون در برخی از کشورها نه

اند. به سخن دیگر مواردی وجود طور قانونی مستوجب مجازات ندانستهبهملی و مصالح دیگر نقض محرمانگی را امنیت 

قانون امنیت  6طبق ماده »اند. دارد که نقض محرمانگی را قانونی دانسته و جز وظایف مجریان قانون قلمداد کرده

قانون  7ایه ماده های شخص ی را دارند. بر پهوایی آلمان، مأموران برای کشف اقدامات تروریستی اختیار گشودن داده

توانند با امنیت انسانی فیلیپین، مأموران دولتی با وجود قانون ضد استراق سمع با مجوز کتبی دادگاه پژوهش می

ها، مکالمات، مباحثات و کارگیری هر حالت، شکل، نوع یا سنخ از ابزار و تسهیلات الکترونیکی، ارتباطات، پیامبه

ها و افراد مشکوک به ارتکاب تروریسم های تروریستی از قبل اعلام شده یا سازمانهای سازمانوشنودها و نوشتهگفت

یا تبانی برای ارتکاب آن را شنود یا دریافت یا ضبط کنند. البته این ماده شنود یا دریافت اطلاعات از کسانی که بسته 

و موکلان را استثنا کرده است. بر پایه شان پنهان بماند مثل پزشکان و بیماران یا وکیلان شان باید اطلاعاتبه شغل

توانند به های امنیت ملی، مینیز مأموران دولت به بهانه بایسته 2000قانون تنظیم اختیارات بازپرس ی انگلستان مصوب 

های سرزده و انجام جاسوس ی 28های در حال تراکنش ماده ، خبرگیری از داده2های ارتباطی ماده فراگیری یا افشای داده

 47«ست زنند.د

 اعلام محرمانگی 3.2

محرمانگی اصطلاح خیلی کلی و عام است که اگر تمام امکانات جامعه برای حمایت از آن بسیج شود، ممکن حمایت 

صورت شایسته و بایسته صورت نگیرد. البته عام بودن نباید توجیه عدم حمایت قانون از محرمانگی تمام لازم از آن به

های لازم را است که قانون به قدر ضرورت و نیاز، حمایتحل این ها محسوب شود. بنابراین راهاطلاعات و سیستم

ای که داشته باشد. در این راستا ضروری است چند شرط را در نظر بگیریم تا بر اساس آن، هر اطلاعات و سیستم

عبارت دیگر وقتی محرمانگی به معنی وسیع آن قابل شرایط معین را تکمیل کرد از حمایت قانون برخوردار شود. به

 گذار اعلام و مشخص شود. حقوقی از سوی قانون  -صورت فنیایت قانون نباشد، نیاز است تا موارد حمایت شده بهحم

 شرط رعایت تدابیر امنیتی
ً
هایی را که مورد حمایت شدگی در دسترس ی غیرمجاز، اطلاعات و سیستمیا حفاظت 48مثلا

چه رایانه دزدیده شده دارای گذرواژه چنان»کند. بنابراین یها تفکیک مگیرد از بقیه اطلاعات و سیستمقانون قرار می

ای های شخص ی این چنین هستند، موضوع ماده یک قانون جرایم رایانهیا دیگر تدابیر حفاظتی نباشد، که بیشتر رایانه

خش محتوای نخواهد بود حتی اگر رباینده به سامانه وارد شود؛ مگر اینکه رفتارهای دیگری مانند تخریب داده یا پ

های یادشده با تفکیک اطلاعات و سیستم 49«دهد.ای رخ میصورت بزه جداگانهخصوص ی انجام شود که در این

شود؛ بنابراین هر اطلاعات و سیستم که شرایط و حمایت قانونی را داشته محدوده مورد حمایت قانون مشخص می

 مقنن با اعلام شرط ها برخورد سخت قانباشد، محرمانه است و نقض محرمانگی آن
ً
ون را در پی دارد. حقیقتا

 شدگی در دسترس ی غیرمجاز در پی اعلام محرمانگی بوده است.حفاظت

کند. یکی از موضوعات مهم دیگر ارتباطات افراد در سطح جامعه است. موضوع یک رابطه، مشمولین آن را تعیین می

 گاهی موضوع یک رابطه، عام است و این ارتباطات ع
ً
مومی همه افراد حق دارند از مشمولین آن باشند یا به محتوای مثلا

ای از دسترس ی به آن منع شوند. اما گاهی موضوع یک آن دسترس ی داشته باشند؛ یعنی چیزی پنهانی وجود ندارد تا عده

                                                        
 .۱۸۰پور، حقوق کیفری فناوری اطلاعات، عالی .47
های گوناگون مانند نصب باروی آتشین، نصب گذرواژه، رمزنگاری و حتی ای است که به شیوهتدابیر امنیتی همان تدابیر فنی و کمپیوتر. 48

 .۱۷۱پور، حقوق کیفری فناوری اطلاعات، شود. عالیگذاری انجام میپنهان
 .۱۶۸پور، حقوق کیفری فناوری اطلاعات، عالی. 49
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آن حق شود و هر کس ی غیر از مشمولین گفته می 50سازد که به آن ارتباط خصوص یرابطه، مشمولین آن را محدود می

جز گذار ورود و دسترس ی به محتوا را از سوی هر کس ی بهورود به این رابطه و اطلاع از موضوع آن را ندارد و قانون 

معنی ها را غیرمجاز اعلام کرده است. ندادن جواز به چنین ورودی از سوی قانون بهمشمولین رابطه و بدون اجازه آن

 کند. ای اعلام میا از چنین رابطه محرمانهمحرمانه بودن آن است و مقنن حمایت خود ر 

های محرمانگی را در جامعه مشخص نماید، صورت عمومی محدودهو هم به 51صورت شخص یاگر هر فردی هم به

کننده محدوده محرمانگی به اصل فراگیر مبدل خواهد شد که خلاف اصل بودن، آزادی است. لذا معیارهای تعیین

صورت رسمی اعلام شود تا از یک سو برای اکثر اعضای جامعه قابل قبول نهاد معتبر بهمحرمانگی باید از سوی یک 

باشد و از سوی دیگر تضمینی برای حفظ این محدوده وجود داشته باشد. با سنجه قانون تعدادی از اطلاعات و 

گیرد و دسترس ی ر میقرا 53شود و در طبقه حمایت شده قانون اعلام می 52ها با در نظرداشتن اهمیت آن سری سیستم

های مشخص، محرمانه بودن شود. ممنوعیت اعلام شده دسترس ی به اطلاعات و سیستمها منع میهمگان نسبت به آن

 آید.حساب میها بهها به یقین اعلام محرمانگی آنسازد. اعلام منع دسترس ی همگان به آنها را واضح میآن

تواند توجیهات زیاد و متفاوتی داشته باشد. لیکن شود میقبل اعلام می این که چرا محرمانگی به عنوان هشداری از

کند موارد محرمانه از غیر محرمانه تفکیک شود. با اعلام موارد محرمانه از یک سو شهروندان فلسفه آن ایجاب می

مانه هستند با کنند و از سوی دیگر آنان که در پی نقض محدوده محر حامی قانون از محرمانه بودن آن حمایت می

 شوند.برخورد قانون در حمایت از محرمانگی اعلام شده مواجه می

 پوشانی محرمانگیهم 3.3

پوشانی های دیگری که حقوق جزا در حمایت از محرمانگی اطلاعات و سیستم به آن مواجه است، همیکی از چالش

کنوانسیون جرایم سایبر بوداپست نیز چنین محرمانگی است. این چالش تنها فراروی حقوق جزا ایران نیست، بلکه 

پوشانی محرمانگی ابتدا متوجه کنوانسیون جرایم سایبر بوداپست بود و قانون عبارت دیگر چالش هموضعیتی دارد. به

بندی جرایم این فصل از این کنوانسیون الگوبرداری نمود و با این چالش مواجه جرایم رایانه ای ایران در ارائه دسته

 به همین منظور بود که کود جزای افغانستان در بخش جرایم سایبری از دستهبهشد. 
ً
بندی جرایم صرف نظر و صرفا

بندی، به نوعی تقسیم به مصداق این تقسیم»بندی، گفته شده است که ها اکتفا کرده است. در نقد این دستهماده

  54«د یک جرم در چند طبقه نیست.است تا محتوا؛ هر چند جامعیت لازم را دارد اما مانع از ورو 

دست آمده باشد، فاقد اعتبار، غیرقانونی و غیرقابل استناد است. لذا هرگونه اطلاعاتی که بر اثر نقض محرمانگی به

چنین شود؛ چون حمایت قانون را ندارد. لازم به ذکر است همتغییر نسبت به اطلاعات غیرمعتبر، جرم پنداشته نمی

                                                        
از زندگی اشخاص است که انسان نوعی و متعارف با درک نیازهای جامعه در هیچ وضعیتی تجاوز به آن را مجاز  حریم خصوص ی، قلمرویی. 50

 .۲۲، (۱۳۸۳ها، )تهران: گنج دانش، داند. محمدعلی نوری و رضا نخجوانی، حقوق حمایت از دادهنمی
گردد یعنی اطلاعات خصوص ی در باره یک در مورد اطلاعات خصوص ی، ارائه تعریف، کاری مشکل است زیرا تا حدودی به نگاه ذهنی فرد باز می. 51

 .۱۶۸گونه حساسیت خاص ی را برای دیگری نداشته باشد. جوساندرز، حقوق رسانه، فرد، ممکن است هیچ
تواند امنیت ملی و یا منافع ملی را دچار مخاطره کند. اسلامی، بدون مجوز مرجع قانونی می هاهایی است که افشای آناطلاعات سری: داده. 52

 .۵۱ای ایران؛ با تأکید بر کنوانسیون جرایم کامپیوتری بوداپست و آرای صادره محاکم قضایی، حقوق جزای اختصاص ی جرایم رایانه
ای است های محرمانه به اندازهمحرمانه از تنگنای پشتیبانی جزا است؛ زیرا گستره دادههای های سری نیز بیرون کردن دادهبینی دادهدلیل پیش. 53

گیرد، در قانون توان هر اطلاعاتی را در زیر آن قرار داد و چون در رویه نیز برچسب محرمانه بودن بدون نیاز و توجیه بر روی اسناد قرار میکه می

 .۱۹۵پور، حقوق کیفری فناوری اطلاعات، ده است. عالیهای سری بسنده شجرایم کامپیوتری به داده
 .۲۸، (۱۳۹۵شناس ی سایبری )تهران: نشر میزان، مهرنوش ابوذری، جرم. 54
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به تغییر اطلاعات قابل استناد کرده و بر این اساس مرتکب تقلب شده است یا با علم به تقلبی  عمل فردی که اقدام

ها است، بودن اطلاعات آن را مورد استفاده قرار داده اطلاعات در عین حال که در مغایرت با صحت و تمامیت داده

 خلاف محرمانگی آن نیز است. 

 ایت از محرمانگی اطلاعات و سیستم نظم کنونی حدود مداخله حقوق جزا در حم .4

شود، یک فضای با گستره وسیع است. وسعت این فضا فضای سایبر که از آن به فضای تبادل اطلاعات نیز تعبیر می

برعکس دنیای واقعی، بحث زمان و مکان در تبادل اطلاعات را متحول و دسترس ی به اطلاعات در این فضا را تسهیل 

ش فضای سایبر بر اهمیت امنیت اطلاعات و سیستم نیز افزوده است. امروزه بیش از هر کرده و در عین حال گستر 

زمان دیگری محرمانگی اطلاعات و سیستم به یک ضرورت غیرقابل انکار تبدیل شده است. در واقع اهمیت موضوع در 

طلاعات و سیستم و تحکیم حدی است که پای حقوق جزا را نیز به این عرصه کشانده است تا در حمایت از محرمانگی ا

 نظم در فضای تبادل اطلاعات مداخله کند.

 دسترس ی غیرمجاز 4.1

و کود  55انگاری جرایم فنی سایبری در کل و دسترس ی غیرمجاز به صورت خاص در هر دو قانون مجازات اسلامیجرم

پیشینه است که همگام با کاربردی شدن کمپیوتر در نهادهای دولتی و خصوص ی هر دو کشور یک یک اقدام بی 56جزا

که یک اقدام خاطر اینجرایم دیگر است، بلکه به 57سازتنها که زمینهضرورت مبرم محسوب گردید. دسترس ی غیرمجاز نه

گذار واقع شده رساند مورد توجه قانون می 58سیبنادرست و خلاف محرمانگی اطلاعات و سیستم است و به جامعه آ

است. در عنوان و کلیت دسترس ی غیرمجاز یک اجماع میان کشورها شکل گرفته است؛ ولی مصادیق متفاوت آن در 

در قوانین برخی کشورها، صرف »گذاران مربوط دارد. ها یک امر طبیعی است و بستگی به دید قانون قوانین کشور 

ته شده است، مانند دانمارک، سوئد، فرانسه و آمریکا. اما در برخی کشورهای دیگر، صرف دستیابی دستیابی جرم شناخ

اما  59«ها جرم تلقی نشده؛ بلکه کسب اطلاعات و مانند آن شرط تحقق جرم اعلام شده است.به اطلاعات و سیستم

قض آن از سوی مجرم است. این در از سوی متضرر و ن 60شرط دسترس ی غیرمجاز اعمال تدابیر امنیتیدر ایران پیش

کند که گذار افغانستان دسترس ی به اطلاعات و سیستم دیگری را جرم دانسته و برای وی فرقی نمیحالی است که قانون 

                                                        
ها یا سیستم کامپیوتری یا مخابراتی که به وسیله تدابیر امنیتی حفاظت شده است دسترس ی یابد، به حبس هرکس به طور غیرمجاز به اطلاعات  55

ریال یا هر دو مجازات محکوم ( ۲۰،۰۰۰،۰۰۰ریال تا بیست میلیون )( ۵،۰۰۰،۰۰۰روز تا یک سال یا جزای نقدی از پنج میلیون )از نود و یک 

 .قانون مجازات اسلامی( ۹۵۰خواهد شد. )ماده 
ه حبس قصیر محکوم شخص ی که به صورت غیرمجاز به سیستم، برنامه یا اطلاعات کامپیوتری متعلق به دیگری، دسترس ی حاصل کند، ب- ۱ 56

این ماده، ضرر جسمی، مالی یا معنوی به شخص یا اشخاص وارد کند، علاوه بر جزای ( ۱شخص ی که به اثر ارتکاب جرم مندرج فقره ) -۲ .گرددمی

 کود جزا( ۸۵۲گردد. )ماده این ماده به جزای جرم مرتکب نیز محکوم می( ۱مندرج فقره )
های ارتکاب جرم افزایش یابد و شوند تا بدین وسیله هزینهساز جرایم محسوب میرافاتی داشت که زمینهبنتام عقیده به جرم دانستن انح  57

علی حسین نجفی « کند.شخص به سوی عدم ارتکاب آن سوق داده شود. وی از این جرایم به عنوان جرایم فرعی یا جرایم مساعدکننده یاد می

 .۲۴، (۱۳۸۳) ۳۷ی بابایی، جرایم مانع؛ جرایم بازدارنده، مجله مدرس علوم انسانی، زاده و محمدعلابرندآبادی، محمد جعفر حبیب
از بیش مؤسسه امنیت کامپیوتر و آگاهی فدرال در ایالات متحده، پیمایش سالانه جرم و امنیت کامپیوتری را برگزار و اطلاعات مورد نیاز خود را   58

، این پیمایش از این واقعیت پرده برداشت ۲۰۰۵کنند. در سال ها گردآوری میشرکت، نهاد دولتی، مؤسسه مالی، خدمات درمانی و دانشگاه ۷۰۰از 

اند. ماتیو ویلیامز، بزهکاری مجازی؛ بزه، انحراف و ماه گذشته در اثر نقض امنیت کامپیوترشان آسیب دیده ۱۲درصد پاسخگویان، طی  ۵۶که 

 .۶۵، (۱۳۹۱گذاری برخط، مترجمین امیر حسین جلالی فراهانی و محبوبه منفرد )تهران: نشر میزان، مقررات
 .۲۶-۲۷ای در ایران، محمدنسل، حقوق جزای اختصاص ی جرایم رایانه  59
نوع سیستم متفاوت است.  منظور از تدابیر امنیتی ایجاد محدودیت در دسترس ی افراد غیر مجاز است، امنیت اطلاعات یا سیستم با توجه به  60

در خصوص کمپیوترهای شخص ی این کار از طریق قرار دادن رمز عبور و در مورد کمپیوترهای متصل به شبکه از طریق تعریف نام کاربری و رمز 

 .۳۰ای در ایران، گیرد. محمدنسل، حقوق جزای اختصاص ی جرایم رایانهعبور صورت می
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دانان از تدابیر امنیتی در متن این ماده، موضوعیت سیستم و اطلاعات تدابیر امنیتی داشته یا خیر. برخی از حقوق 

 فنی است و عده 61کنند.را برداشت میسامانه یا سیستم 
ً
ای دیگر این تدابیر را لیکن به باور برخی دیگر این تدابیر صرفا

 دانند. نیز می 62علاوه بر فنی شامل تدابیر فیزیکی و انسانی

از  تواند در حمایت قانون های حقوق دانان از این اصطلاح میآوردن شرط تدابیر امنیتی در متن ماده قانون و برداشت

محرمانگی اطلاعات و سیستم اثرگذار باشد. اگر محور تدابیر امنیتی را موضوعیت سامانه یا سیستم بدانیم در 

 تدابیر فنی بدانیم، موارد غیرفنی را این
ً
صورت محرمانگی اطلاعات از حمایت قانون برخوردار نخواهد بود. اگر آن صرفا

دامنه حمایت قانون از محرمانگی اطلاعات و سیستم محدود خواهد ایم و باز هم از شمول حمایت قانون خارج کرده

صورت گستره حمایت قانون از محرمانگی وسیع خواهد شد شد. لیکن اگر تدابیر امنیتی را فنی و غیرفنی بدانیم در این

داند در می و اگر شرط کود جزا افغانستان را که دسترس ی به اطلاعات و سیستم متعلق به دیگری را دسترس ی غیرمجاز

گیری خواهد یافت. در نهایت باید گفت که هر دو قانون ایران و نظر بگیریم؛ حمایت قانون از محرمانگی وسعت چشم

ای ایران معیار را برای حمایت از محرمانگی، اعمال تدابیر اند. قانون جرایم رایانهافغانستان از محرمانگی حمایت کرده

طور عام قابل حمایت دانسته است. بر این کود جزای افغانستان اطلاعات و سیستم را بهکه امنیتی قرار داده؛ در حالی

مند اساس مطابق قانون ایران کسانی که اطلاعات و سیستم خود را مجهز به تدابیر امنیتی نسازند از این حمایت بهره

ند در مرحله اجرا ممکن است نخواهند شد. لیکن قانون جرایم سایبری افغانستان در این خصوص عام است؛ هر چ

 هایی از این ناحیه مواجه شود.با دشواری 

 شنود غیرمجاز 4.2

که شنود با شنیدن متفاوت شود در حالیشیوه سنتی آن تداعی میبا شنیدن واژه شنود، ناخودآگاه در ذهن آدم شنیدن به

صورت سنتی یا کلاسیک، در کنار توضیح بهتر آن از شنیدن دانان برای فهم بیشتر شنود و تفکیک دقیقاست. حقوق 

ها و اطلاعات و نیز امواج الکترومغناطیس ی به معنای شنیدن شنود داده»اند. های آن را نیز بیان کردهواژه شنود ویژگی

ها و اطلاعات است که در این میان واژگان بویش با گوش نیست؛ بلکه به معنای دریافت کردن یا به اختیار گرفتن داده

(Sniffing( و رهگیری )Interceptionنیز به )شود. بوییدن اطلاعات یا رهگیری اطلاعات هر دو در یک معنی و کاربرده می

ها است، سرانجام به همان تر هستند، ولی چون هردو رفتار دربردارنده دانستن محتوا و مفهوم اطلاعات یا دادهدقیق

  63«گردد.شنود یا دریافت منجر می

بر رمزگذاری ارتباط، خود اطلاعات رسد، البته در شنود علاوهاز اصطلاح رمزگذاری واضح و درست به نظر میاستفاده 

کاربردن اصطلاح رمزنگاری شود؛ لذا بهعبارت دیگر رمزی یا رمزدار میکند یا بهصورت فنی و کد شده تغییر مینیز به

تواند از ( نماید، اما نمیInterruptها را قطع )بتواند دادهدر شنود اطلاعات، ممکن است که مهاجم »تر است. دقیق

که رمزشکنی کند. استفاده از یک سیستم رمزنگاری مناسب این احتمال مضمون و محتوای آن چیزی بفهمد؛ مگر این

                                                        
شود. فرقی ای فرد میصورت غیرمجاز وارد سیستم و سیستم کمپیوترطوری که فرد بهباشد بهجرم میگاهی خود سیستم یا سیستم موضوع . 61

انگاری شده ای است که جرمها دسترس ی پیدا کند یا خیر؟ صرف نقض محرمانگی سیستم، خود موضوع جداگانهکند که در سیستم به دادهنمی

 .۱۰ای ایران، است. اسلامی، حقوق جزای اختصاص ی جرایم رایانه
توان گفت اقدام شخص ی که با شکستن قفل درب شود؛ لذا میاز آنجا که تدابیر امنیتی نسبت به سیستم، شامل تدابیر فیزیکی و انسانی می. 62

ترس ی به که مقصود مقنن را از دسترس ی به سیستم دسیابد مشمول دسترس ی غیرمجاز است. مگر اینطور غیرمجاز به سیستم دسترس ی میاتاق به

ای و آیین دادرس ی حاکم بر آن )تهران: مرکز مطبوعات و انتشارات قوه ق.م.ا. جواد بابایی، جرایم رایانه ۷۳۷کارکرد سیستم بدانیم؛ مثل ماده 

 .۶۲، (۱۳۹۷قضائیه، 
 .۱۷۷پور، حقوق کیفری فناوری اطلاعات، عالی. 63
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روجی فرآیند ( نام دارند، اما متن خPlain Textهایی که باید رمزنگاری شوند متن ساده )آورد. پیامرا بسیار پایین می

 64«نامند.( میCipher Textرمزنگاری را متن رمزی )

اند. انگاری کرده و مرتکبین آن را قابل پیگرد دانستههر دو شنود غیرمجاز را جرم 66و کود جزا 65قانون مجازات اسلامی

انجام شنود در هر دو  عبارت بهتر، چگونگیهر دو قانون بر عنوان جرمی توافق نظر دارند ولی نحوه شنود غیرمجاز یا به

ها میزان و روش حمایت هر دو قانون را از محرمانگی اطلاعات در بینی شده است. این تفاوتنحو متفاوتی پیشقانون به

های متصل بسنده شده است ولی ای به صرف شنود میان سیستمسازد. در قانون جرایم رایانهحال انتقال مشخص می

گیرد را نیز جرم ه در یک سیستم از انتقال اطلاعات از یک پوشه به پوشه دیگر صورت میبرآن شنودی ککود جزا، علاوه

 محدوده حمایت قانونی از محرمانگی اطلاعات در حال انتقال را توسعه بخشیده است. 
ً
بر این دانسته است و عملا

انتقال اطلاعات میان دو سیستم شود بلکه از مسیر ای فرد مرتکب به سیستم وارد نمیاساس در قانون جرایم رایانه

شود؛ ولی برای شنود از انتقال در داخل سیستم، ورود غیرمجاز به سیستم مورد نظر لازم است این عمل را مرتکب می

 شود.و در واقع مقدمه آن محسوب می

 جاسوس ی سایبری  4.3

 68جاسوس، 67از؛ جاسوس ی،کاربرده شده است که عبارتند های متعددی ذیل عنوان جاسوس ی سایبری بهواژه

جاسوس ی مثل دسترس ی غیرمجاز عنوان جدیدی نیست، بلکه پیشینه آن به زمان  71و ستون پنجم. 70خبرگیر 69ملی،خائن

 های عمده و اساس ی در قوانین جزایی کشورها را بحث جاسوس ی تشکیلگردد. یکی از بحثها برمیگیری حکومتشکل

                                                        
 .۲۱۵فضلی، مسوولیت کیفری در فضای سایبر،  .64
های کمپیوتری یا مخابراتی یا طور غیرمجاز محتوای در حال انتقال ارتباطات غیرعمومی در سیستمقانون مجازات اسلامی. هرکس به ۹۵۱ماده . 65

ازات امواج الکترومغناطیس ی یا نوری را شنود کند، به حبس از شش ماه تا دو سال یا جزای نقدی از ده میلیون تا چهل میلیون ریال یا هر دو مج

 .خواهد شد محکوم
منظور کسب منفعت برای خود یا دیگری یا وارد نمودن ضرر به دیگری، با استفاده از وسایل تخنیکی شخص ی که به( ۱) -کود جزا ۸۵۶ماده . 66

محکوم یکی از اعمال ذیل را انجام دهد، مرتکب رهگیری غیرمجاز گردیده، به حبس متوسط یا جزای نقدی از شصت هزار تا سه صد هزار افغانی، 

جلوگیری از انتقال اطلاعات کامپیوتری از سیستم کامپیوتری به سیستم کامپیوتری دیگر یا انتقال آن از یک محل به محل دیگر در  -۱ :گرددمی

 .تقال دهداین ماده را ان( ۱فقره ) ۱جلوگیری از ارسال الکترومغناطیس ی از سیستم کامپیوتری که اطلاعات مندرج جزء  -۲ .عین سیستم کامپیوتری 

منظور کسب منفعت برای خود یا شخص دیگری یا وارد ساختن خسارت بر کاری، تقلب، یا طرق مشابه دیگر، بهشخص ی که از طریق فریب (۲)

 .گردداین ماده گردد، به حداکثر حبس متوسط، محکوم می( ۱دیگری مرتکب جرم مندرج فقره)
نونی اطلاعات مرتبط با امور سیاس ی، نظامی و سیاس ی یک کشور یا اطلاعات متعلق به مردم جاسوس ی عبارت است از گردآوری پنهانی و غیرقا. 67

؛آن. به نقل از حسن عالی
 

 .۴۷، ص.(۱۹۸۲)نیویورک،  ,Crime Dictionary, Facts on file پور رالف، د  سولا
شود که در پوشش متقلبانه یا مخفیانه و به نفع دشمن درصدد تفحص پیرامون اسرار یا تحصیل اطلاعات یا جاسوس به شخص ی اطلاق می. 68

های نظامی، اقتصادی و فرهنگی مربوط به یک کشور دشمن باشد. اسلامی، حقوق اشیا یا سایر مدارک و اسناد مربوط به استعداد و توانایی

 .۱۰ای ایران، یم رایانهجزای اختصاص ی جرا
شود و چنین هرگاه تبعه دولت افغانستان مرتکب یکی از اعمال مربوط به جاسوس ی گردد، عمل وی خیانت ملی شمرده می -کود جزا ۲۳۸ماده . 69

 .شودشخص ی خائن ملی خطاب می
ای دیگر با تعابیری چون خبرگیر یا یز است در چهرهآمجاسوس ی یا ستون پنجم که به دلیل مغایرت با امنیت ملی دارای چهره منفی و سرزنش. 70

 .۱۸۷پور، حقوق کیفری فناوری اطلاعات، نماید. عالیکسب اطلاع از کشورهای دیگر برای تأمین امنیت ملی، قابل توجیه و حتی ضروری می
سازمان دولت را به عنوان ستون پنجم  در اصطلاح عوامل خرابکار و جاسوسان یک کشور در کشور دیگر یا عوامل گروه مخالف دولت در  71

 .۱۹۷، (۱۳۶۶پور؛ داریوش آشوری، دانشنامه سیاس ی )تهران: انتشارات سهروردی و انتشارات مروارید، چاپ اول، به نقل از حسن عالی« نامند.می
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ها و نظم جامعه عنوان بقای حکومت 72ملی، انگاری آن حمایت از امنیتسفه جرمگذاران، فلدهد که به تعبیر قانون می

 شده است.

انگاری شده است که این موضوع یک قدم جاسوس ی سایبری جرم 74و قانون مجازت اسلامی، 73در کود جزای افغانستان

ی میان این دو قانون وجود هایشود، اما تفاوتمثبت در راستای حمایت از محرمانگی اطلاعات و سیستم شمرده می

کند و ها آن است که در قانون مجازات اسلامی اگر مرتکب تبعه ایرانی باشد یا خارجی فرق نمیدارد. یکی از این تفاوت

شوند؛ ولی در کود جزای افغانستان هرگاه تبعه افغانستان مرتکب جرم جاسوس ی شود به او هر دو جاسوس خطاب می

گویند. تفاوت دیگری که وجود دارد آن است که در ماده تبعه خارجی باشد به او جاسوس میخائن ملی و اگر مرتکب، 

که در کود جزا، جاسوس ی را بینی شده در حالیصورت ترک فعل نیز پیشقانون مجازات اسلامی جاسوس ی به 954

یان جاسوس ی سنتی و سایبری براین قانون مذکور در بحث مجازات مموجب ترک فعل قابل تحقق ندانسته است. علاوهبه

 تفکیک قائل نشده است.

انگاری جاسوس ی سایبری زیر عنوان محرمانگی در کنار شنود و دسترس ی غیرمجاز است. گویا چنین بحث مهم دیگر، جرم

انگاری برای حمایت از عام محرمانگی انجام شده است. ولی هنگامی که تبصره قانون مجازات اسلامی، اطلاعات جرم

چنین تعریفی « کندزند تعریف میهایی که افشا آن به امنیت کشور لطمه میداده»ا که موضوع جاسوس ی است به سری ر 

 با این تعریف محرمانگی امنیتی باشد نه عام اطلاعات محدود می-عنوان جاسوس ی را به اطلاعات که نظامی
ً
کند؛ مثلا

ماند و در واقع نیاز جامعه از دایره حمایت قانون خارج می اطلاعات اقتصادی، آموزش ی، بهداشتی و دیگر اطلاعات مورد

شود. بنابراین ها از حمایت قانونی برخوردار نمیتر محرمانگی آنعبارت واضحکند یا بهها صدق نمیجاسوس ی در مورد آن

برخلاف عنوان ماده ها پیگرد قانونی تحت عنوان جاسوس ی را در پی ندارد. با چنین وضعیتی متن ماده نقض محرمانگی آن

شود و چنین گذاری شده و جاسوس ی زیر عنوان آن قرار گرفته است؛ خیلی محدود میو عنوان بخش که محرمانگی نام

 شود تا قانون از محرمانگی اطلاعات محدود و نه عام اطلاعات حمایت کند.محدودیتی باعث می
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 .۵۳ای ایران، حقوق جزای اختصاص ی جرایم رایانه
به سیستم، برنامه یا اطلاعات کامپیوتری حاوی اطلاعات سری، مرتکب یکی از صورت غیرقانونی نسبت شخص ی که به (۱- )کود جزا ۸۶۴ماده . 73

دسترس ی به اطلاعات سری در حال انتقال یا ذخیره  -۱ :گردداعمال ذیل شود، به جزای جرم خیانت ملی یا جاسوس ی مندرج این قانون، محکوم می
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این ماده، اطلاعات سری، ( ۱به مقصد فقره ) (۲) .های یا عاملان آنهای اطلاعات برای دولت، سازمان، شرکت یا گروه خارجمخابراتی یا حامل

باشد که در فصل مربوط به جرایم جاسوس ی و خیانت ملی از اسرار عبارت از اسرار مربوط به حاکمیت ملی، تمامیت ارض ی یا امنیت ملی کشور می

 .دولتی شناخته شده است
 های کامپیوتری یاهای سری در حال انتقال یا ذخیره شده در سیستمغیر مجاز نسبت به داده طور هرکس به- قانون مجازات اسلامی ۹۵۲ماده . 74

های مذکور یا الف( دسترس ی به داده :های مقرر محکوم خواهد شدهای اطلاعات مرتکب یکی از اعمال زیر شود به مجازاتمخابراتی یا حامل

حبس از یک تا سه سال یا جزای نقدی از بیست میلیون ریال تا شصت میلیون ریال یا هر  ها یا شنود محتوای سری در حال انتقال، بهتحصیل آن

 ج( افشاء یا در دسترس قرار دادن .های مذکور برای اشخاص فاقد صلاحیت، به حبس از دو تا ده سالب( در دسترس قرار دادن داده .دو مجازات
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 گیری نتیجه

های سیاس ی، اقتصادی، اجتماعی و فرهنگی است و نقش تمام عرصهدار در عصر کنونی که فناوری اطلاعات میدان

ترین پوش ی بوده و از اهمیت ویژه برخوردار است؛ اطلاعات و سیستم کلیدیاطلاعات در جامعه کنونی غیرقابل چشم

المللی و بین مند به عهده دارد. بنابراین محرمانگی این دو حیاتی است و قوانینی در سطح ملینقش را در این چرخه نظام

لازم است تا از آن حمایت و با ناقضین آن برخورد جدی کند. اهمیت محرمانگی اطلاعات و سیستم فقط به مسائل کلان 

پذیر است، حریم های یاد شده خلاصه نمی شود، بلکه در عصر اطلاعات و در فضای آزاد سایبر آنچه بیشتر آسیبنظام

ن حقوق اساس ی شهروندی و حقوق بشر یکی از مباحث مهم و داغ جهان خصوص ی افراد است که امروزه تحت عنوا

 است.

ها که خود قوانین را برای حمایت از محرمانگی اطلاعات و سیستم در محرمانگی اطلاعات و سیستم گاهی از سوی دولت

اصل عمومی و شود. چنین کاری برخلاف اند و تحت عنوان امنیت و نظم عمومی، نقض میحیطه خویش تصویب کرده

های کلان جامعه و برای نظارت بر فضای خاطر مصلحتها بهگیرد. گاهی هم دولتهمه شمول بودن قوانین صورت می

شوند تا محرمانگی گیرند و در این راستا حتی اشخاص حقوقی غیردولتی موظف میسایبر، محرمانگی را نادیده می

لف عقاید و باورهای جامعه است، نقض نماید و گاهی هم محرمانگی اطلاعات و سیستم را برای رصد اطلاعاتی که مخا

شود. چنین اوضاعی تواند دلایل متفاوت داشته باشد، نقض میگری که میواسطه رخنهاز سوی افراد و اشخاص به

 دهد.کند و تصویر واضحی از آن به ما میوضوح بیان میشکنندگی محرمانگی را به

را برای نقض محرمانگی اطلاعات و سیستم فراهم نموده و باعث  وسعت این فضا زمینههای فضای سایبر و ویژگی

چسبی ناقضین محرمانگی اطلاعات و سیستم گردیده است با چنین وضعیتی اطلاعات و سیستم مصون نخواهد دل

ثلا در سطح ملی دیگر المللی تجدیدنظر صورت گیرد؛ مگذاری چه در سطح ملی و بینبود، لذا لازم است در حوزه قانون 

اند نیز از حمایت قانون در برابر نقض محرمانگی انگار اطلاعات و سیستم که تدابیر امنیتی را لحاظ نکردهدارندگان سهل

اطلاعات و سیستم خود برخوردار شوند و هم در این راستا جاسوس ی که یکی از دلایل عمده و اساس ی نقض محرمانگی 

 از سوی دولتمیاطلاعات و سیستم به حساب 
ً
گیرد، جرم شمرده شود ها صورت میها یا به حمایت دولتآید و معمولا

 تا اطلاعات و سیستم از محرمانگی لازم برخوردار شود.

 بیان گردید. 
ً
نقض محرمانگی ممکن است از سوی بدخواهان جامعه یا از سوی دولت صورت گیرد که دلیل هر کدام قبلا

تدابیر فنی و قانونی لازم اتخاذ گردد ولی دولت بخاطر نظم و امنیت باید راهکار مناسبی را بسنجد در برابر بدخواهان باید 

زمان که در اثر این راهکار ما شاهد تعادل میان نظم و امنیت جامعه و محرمانگی اطلاعات و سیستم باشیم تا هر دو هم

خاطر دیگری وجود نیاید تا شاهد قربانی یکی بهمسئله به گونه بهگاه دید افراطمند باشند و هیچاز حمایت قانون بهره

 از محرمانگی اطلاعات و سیستم سری حمایت صورت گرفته است در 
ً
 امروزه ذیل عنوان جاسوس ی صرفا

ً
باشیم؛ مثلا

ری طور غیرمستقیم اثرهای انکارناپذیای که مستقیم به امنیت ارتباط ندارد، ممکن است بهکه اطلاعات و سیستمحالی

های طور نمونه اطلاعات اقتصادی، آموزش ی، فرهنگی و اجتماعی باعث تحکیم ریشهدر این راستا داشته باشد؛ به

 ها در طولانی مدت، امنیت را متزلزل می سازد.شود و عدم رعایت محرمانگی آنامنیت در جامعه می

ضد محرمانگی اطلاعات و سیستم، در اتخاذ  دستاورد این نوشتار در راستای مسیریابی قضایی در رویارویی با جرایم

که باید مرتکب در قبال نقض محرمانگی پیگرد شود، چنانرویکرد تلفیقی عدالت جزایی و عدالت ترمیمی است. هم

دهی به این جرم نقش فعالی داشته باشد. در واقع برای احراز قضایی جرایم ضد متضرر یا مجنی علیه نیز باید در شکل
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ویژه برای ترین عنصر است که قاض ی باید احراز کند. این اعلام محرمانگی بهعلام محرمانگی محوریمحرمانگی، ا

اند مگر در موارد سازی اطلاعاتنهادهای عمومی و دولتی که هم از امکانات بیشتری برخوردارند و هم مکلف به شفاف

منزله ض محرمانگی از سوی اشخاص حقوقی بهمصرح در قانون، باید با حساسیت بیشتری دنبال شود تا هر ادعای نق

 جرم بودن آن در نظر گرفته نشود.
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